SS RedhHat 


减少 SAP HANA 的 停机 时 间 


借助 红 帽 ， 实 现 高 可 用 性 和 灾难 恢复 自动 化 


加 速 SAP HANA 系统 复制 自动 报 


管 ， 以 应 对 高 可 用 性 或 灾难 恢 


简介 


SAP 高 可 用 性 和 灾难 恢复 解决 方案 至 关 重 要 。1 层 应 用 中 断 的 成 本 高 晶 ， 并 对 业务 造成 损坏 。 即 使 是 
软件 更 新 或 硬件 升级 等 维护 活动 的 短期 计划 停机 时 间 ， 也 可 能 对 最 终 用 户 和 IT 生产 率 以 及 关键 业务 流 
程 产生 负面 影响 。 更 大 的 计划 外 中 断 则 可 能 具有 毁灭 性 ， 导 致 严重 的 业务 中 断 ， 收 入 和 声誉 皆 受 损 。 
本 质 上 ，SAPse 工作 负载 通常 是 业务 关键 型 ， 使 停机 变 得 越 来 越 不 可 接受 。 例 如 ， 无 法 处 理 大 容量 事务 
或 执行 实时 分 析 可 能 会 对 业务 产生 重大 的 负面 影响 。 


为 景 。 


利 


3 红 帽 Ansible 自动 化 平台 ， 


简化 SAP HANA 环境 和 红 幅 基础 


架构 配置 。 


消除 硬件 升级 或 软件 更 新 等 维护 


活动 的 停机 时 间 。 


利 


SAP HANA 纵向 和 横向 部 署 支持 


完全 支持 的 红 帆 技术 ， 针 对 


高 可 用 性 和 灾难 恢复 。 


红 帽 官方 微 信 


cn.redhat.com 


用 于 SAP 解决 方案 的 红 帽 ? 企业 Linuxse 随 附 的 红 帽 企业 Linux 高 可 用 性 附加 组 件 是 自动 化 高 可 用 性 解 
决 方案 ， 可 通过 SAP HANAse、SAP S/4HANA 和 SAP NetWeaver 纵向 和 横向 部 署 减 少 计划 外 停机 时 
间 。 通 过 使 用 SAP HANA 的 本 地 复制 功能 ， 该 附加 组 件 提供 一 种 标准 方法 ， 用 于 确保 内 部 和 云 环 境 中 
的 SAP 应 用 可 靠 性 。 


用 于 管理 SAP 解决 方案 的 红 帽 工具 
通过 20 多 年 的 联合 创新 ， 红 帽 和 SAP 定制 解决 方案 ， 以 满足 业务 关键 型 应 用 的 需求 。 红 帽 企 业 
Linux 不 仅仅 是 一 个 稳定 的 平台 ， 还 提供 SAP 安装 方面 的 明显 优势 ， 包 括 : 
。SAP 应 用 的 持续 可 用 性 。 用 于 SAP 解决 方案 的 红 帽 企业 Linux 订阅 提供 高 可 用 性 SAP 解决 方案 、 
经 过 SAP HANA 测试 就 地 升级 以 及 重要 通用 漏洞 披露 (CVE) 实时 补丁 功能 。 
对 SAP 应 用 生命 周期 的 关注 。 用 于 SAP 解决 方案 的 红 帆 企业 Linux 包括 更 新 服务 ， 为 长 达 四 年 的 
某 些 次 版 本 提供 稳定 的 基础 和 支持 。 
。 对 SAP 环境 的 主动 监控 和 远程 管理 。 红 帽 智 能 分 析 和 红 帽 智能 管理 对 性 能 、 可 用 性 、 稳 定性 和 安全 
性 相关 风险 进行 实时 评估 。 
运行 就 绪 性 。 用 于 SAP 解决 方案 的 红 帽 企业 Linux 提供 高 性 能 配置 文件 、 运 行 时 库 和 文件 系统 附加 
组 件 ， 可 提高 SAP 在 红 帆 企业 Linux 上 的 性 能 和 可 靠 性 。 
利用 红 幅 技术 管理 SAP 安装 


成 功 不 间断 的 运行 依赖 于 多 个 产品 或 功能 。 取 决 于 拥有 可 靠 的 企业 级 平台 、 支 持 SAP 应 用 的 高 可 用 
功能 集 ， 以 及 从 复杂 而 重复 的 配置 任务 中 消除 人 为 错误 的 IT 自动 化 技术 。 红 帽 技 术 可 用 于 最 大 限度 地 
减少 SAP 部 署 的 停机 时 间 。 


让 


中 包括 : 
。 红 帽 Ansible® 自动 化 平台 ， 使 用 无 需 安装 代理 的 简单 而 强大 的 语言 ， 实 现 IT 流程 和 部 署 自动 化 。 


。 红 帽 卫星 ， 帮 助 您 构建 值得 信任 的 红 帽 环 境 并 管理 红 帆 生命 周期 ， 从 而 在 实现 环境 标准 化 的 同时 进 
行 大 规模 部 署 和 置 备 。 


。 红 帽 智能 分 析 ， 通 过 利用 持续 智能 分 析 、 经 过 验证 的 知识 和 主动 解决 方案 来 防止 重大 问题 发 生 ， 帮 
助 奠定 SAP 的 坚实 基础 。， 


用 例 : 快速 修补 SAP 环境 


对 SAP 环境 进行 快速 常规 配置 和 修补 对 于 尽量 减少 停机 时 间 来 说 至 关 重 要 。 图 1 显示 如 何 使 用 Ansible 
Playbook 在 质量 保证 (QA) /测试 服务 器 上 修补 SAP 环境 ， 最 终 投 入 生产 。 如 图 1 所 示 ，playbook 分 
为 每 个 组 件 技术 的 角色 ， 具 有 不 同 的 功能 : 


1. 红 帆 虚拟 化 角色 用 于 应 用 生产 服务 器 和 引导 配置 文件 。 
星 角 色 用 于 在 QA 服务 器 上 安装 操作 系统 (OS) 。 

3. 红 帽 企业 Linux 角色 用 于 在 QA 服务 器 上 应 用 生产 OS 配置 。 
4. 面向 SAP 的 红 帽 Ansible 自动 化 平台 角色 用 于 部 署 和 配置 应 用 。 
5. 最 后 ， 存 储 角 色 用 于 加 载 测试 数据 。 
在 QA 服务 器 上 审查 测试 后 ， 补 丁 就 可 以 投入 生产 ， 红 帽 卫星 部 署 。 
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Ansible 角色 


1 红 贮 Ansible 自动 化 平台 有 助 于 快速 可 靠 地 修补 SAP 环境 。 


1 红 曰 知 能 分 析 将 内 置 于 红 由 全 业 Linux 订阅 内 ， 办 由 从 部 畴 各 作 系统 的 那 一 刻 起 ， 您 就 可 以 开始 主动 识别 和 修复 整个 红 曰 
圾 础 架构 中 存在 的 风险 。 

2 点击 以 下 链 蒂 查 找 其 他 随时 可 用 的 Ansible 角色 : https;//access.redhat.com/articles/3050I10T、 
https;/galaxy.ansible.com/linux-system-roles、 https;/galaxy.ansible.com/mk-ansible-roleso 


cn.redhat.com 概述 ”减少 SAP HANA 的 停机 时 间 忆 


cn.redhat.com 


采用 红 帽 Ansible 自动 化 平台 的 SAP 自动 化 


红 帽 Ansible 自动 化 平台 提供 多 个 特定 SAP 自动 化 角色 ( 表 1) 。Ansible 角色 是 将 Ansible Playbook 
分 成 较 小 可 重用 组 件 的 主要 机 制 。 角 色 为 完全 独立 的 任务 或 独立 的 变量 、 文 件 、 模 板 和 模块 集合 提供 
框架 。 每 个 角色 限制 为 一 组 特定 的 功能 或 所 需 输出 ， 提供 在 该 角色 内 或 列 为 依赖 项 的 其 他 角色 内 
定义 该 结果 所 需 的 所 有 步骤 。 


表 1.SAP 环境 的 Ansible 角色 提供 完全 自动 化 的 SAP 部 署 和 管理 。 


使 用 面向 SAP 的 
红 帆 企业 Linux 系 
统 角色 准备 环境 


社区 驱动 的 
Ansible 角色 即 
将 推出 的 官方 
Ansible 认证 


Ansible 角色 


sap-netweaver-preconfigure 


sap-hana-preconfigure 


sap-preconfigure 


redhat_sap. 
sap_hana_ha_pacemaker 


redhat_sap. 
sap-s4hana-deployment 


redhat_sap.sap_hana_deployment 


redhat_sap.sap_hana_hsr 


redhat_sap.sap_hana_mediacheck 


redhat_sap.sap_hostagent 


redhat_sap.sap_rhsm 


执行 的 操作 
安装 并 激活 tuned-profiles-sap-netweaver 
安装 并 激活 tuned-profiles-sap-hana; 根据 


SAP OSS 注释 中 的 最 佳 实践 为 SAP HANA 
配置 服务 器 


根据 SAP OSS 注释 中 的 最 佳 实践 安装 所 需 
软件 包 并 配置 服务 器 ; 所 有 SAP 部 署 的 前 提 
条 件 


配置 Pacemaker 以 提供 高 度 可 用 的 SAP 
HANA 实例 


通过 已 安装 的 现 有 SAP HANA， 在 相同 服务 
器 或 单独 的 服务 器 上 运行 SAP S/4HANA 的 
全 自动 安装 

在 服务 器 上 部 署 SAP HANA 


在 2 个 现 有 SAP HANA 部 署 上 配置 SAP 
HANA 系统 复制 (HSR) 


检查 SAP HANA 安装 介质 
在 服务 器 上 部 署 SAPHOSTAGENT 


对 于 SAP 相关 存储 库 ， 将 服务 器 注册 并 订阅 
到 红 帽 企业 Linux 


概述 


减少 SAP HANA 的 停机 时 间 


cn.redhat.com 


SAP HANA 的 高 可 用 性 和 灾难 恢复 选项 


。 存储 复 制 


。 人 存储 复制 通常 用 了 


化 。 存 储 复制 在 


广阔 的 


EralEs 
冯 艺 


选择 高 pF | 


生 和 灾难 恢复 策略 取决 了 


内 解决 数据 


先 级 。 和 1 将 机 


表 2. 主机 自动 故障 转移 与 SAP HANA 系统 复制 


动 故障 转移 与 SAP HSR 


比较 。 


多 站 点 灾难 恢复 。 可 使 用 外 部 集群 管理 器 (macro cosmos) 实现 
P 心 级 别 的 故障 。 


生 能 、 成 本 、 恢 复 点 目标 (RPO) 和 


恢复 时 间 


有 多 种 方式 可 配置 SAP HANA 的 高 可 用 性 和 灾难 恢复 。 能 否 选 择 正确 的 选项 取决 于 性 能 和 成 本 敏感 
性 ， 以 及 您 要 尝试 使 用 高 可 用 性 解决 方案 解决 的 问题 。 配 置 选项 包括 : 

机 自动 故障 转移 。 主 机 自动 故障 转移 是 使 用 单个 数据 池 的 集群 类 解决 方案 。 它 包括 用 于 micro 
cosmos 自动 故障 转移 的 内 部 集群 管理 器 。 存 储 连接 器 API 与 存储 区 域 网 络 (SAN) 存储 通信 。 
机 自动 故障 转移 通过 提供 额外 主机 来 解决 硬件 问题 。 从 技术 上 说 ， 这 种 方法 代表 “横向 扩展 ”多 相 
式 解 决 方案 。 

。 系 统 复制 。SAP HSR 类 似 于 经 典 影子 数据 库 解 决 方案 ， 适 用 于 高 可 用 性 和 灾难 恢复 场景 。 尽 管 可 
过 Pacemaker 和 红 帽 Ansible 自动 化 平台 等 集群 管理 器 实现 自动 化 ， 但 故障 转移 并 非 默 认 自动 化 。 
系统 复制 通过 提供 一 组 额外 的 单独 驱动 的 数据 池 ， 解 决 硬件 和 数据 完整 性 问题 。 


标 (RTO) 的 


主机 自动 故障 转移 SAP HSR 
成 本 最 低 的 选项 完全 宛 余 
提供 零 RPO、 高 RTO 允许 零 RPO 和 低 RTO 


仅 解 决 计算 节点 的 故障 。 存 储 通过 SAN 共享 。 


不 共享 。 高 可 用 性 和 灾难 恢复 实例 是 充分 置 备 的 


SAP HANA 纵向 扩展 或 横向 扩展 部 署 。 


通过 红 帆 实现 SAP HANA 系统 复制 自动 化 
借助 标准 SAP HSR， 所 


数 


数据 ， 以 便 在 出 现 故 障 时 尽量 减少 RTO。 故 障 转移 


SAP HANA 纵向 


妇 和 横向 和 


示 配 置 。 


生 附 加 组 


使 用 


帽 企 : “ Linux [ 司 口上 | 
动 执 行 许多 SAP 任 


务 ， 包 括 在 红 


还 可 


居 都 被 复制 到 辅助 SAP HANA 系统 中 (图 


2) 


。 不 断 在 辅助 系统 上 预 加 载 


牛 可 实现 SAP HSR 接生 


帽 企 业 Linux [] 口 ] 了 


的 SAP HSR 的 设 


和 配置 。 


概述 


减少 SAP HANA 的 停机 时 间 


非 默认 


动 化 。 此 夕 


动 化 ， 需 要 第 三 方 


群 解决 方案 。 


吧 反 


卜 ， 红 帽 Ansible 


动 化 平 1 


性 附加 组 1 


1 和 Pacemaker 集群 上 运行 
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自动 初始 数据 加 载 


通过 SAP HANA 
数据 库 内 核 传输 


SAP HANA - 次 要 
(活动 、 数 据 预 加 载 ) 


内 存 


2. 纠 向 扩展 和 构 向 扩展 配置 中 使 用 的 SAP HANA 系统 复制 扔 朴 。 


SAP HANA 纵向 扩展 配置 

对 于 纵向 扩展 配 动 化 SAP HSR 假定 一 个 两 节点 集群 ， 如 图 3 所 示 。SAP HSR 支持 不 同 操作 模 

式 ， 可 根据 组 织 曲 行 配 

。 成 本 优化 配置 支持 在 二 级 站 点 上 运行 的 QA/ 测 试 实例 。QA/ 测 试 实例 在 故障 转移 事件 过 程 中 关闭 。 
SAP HANA 2.0 支持 辅助 实例 可 进行 只 读 查 询 的 活动 /活动 配置 。 

。 性 能 优化 配置 的 二 级 站 点 专用 于 故障 转移 ， 对 客户 端 / 应 用 服务 器 不 活动 。 

。 也 可 进行 多 层 系统 复制 (也 称 为 “复制 链 ”) ， 但是， 集群 无 法 管理 三 级 站 点 。 资 源 代 理 可 用 于 帮 
助 完成 系统 复制 过 程 。” 

用 例 : SAP HANA 的 近 零 停机 维护 

Ansible Playbook 和 红 幅 卫星 置 备 允 许 在 零 停 机 时 间 下 进行 SAP HANA 软件 更 新 或 硬件 维护 。 例 如 ， 

在 纵向 扩展 方案 中 ， 向 主要 节点 分 配 虚 拟 IP 地 址 ， 并 向 次 要 节点 同步 复制 数据 。 次 要 节点 可 能 由 更 新 

硬件 支持 ， 也 可 能 运行 更 新 的 软件 版 本 。 

通过 使 用 SAP NetWeaver 挂 起 连接 API，Ansible Playbook 将 挂 起 相应 节点 的 连接 。 数据 库 连 接 

挂 起 ， 红 帽 Ansible Playbook 就 会 指导 集群 管理 器 接管 次 要 节点 作为 首选 站 点 。 在 主要 节点 出 现 故障 

后 ， 系 统 复 制 中 断 ，Pacemaker 集群 隔离 主要 节点 。 然 后 ， 次 要 节点 成 为 新 的 主要 节点 ， 虚 拟 IP 地 址 

与 新 主 2 节点 绑 定 。 当 双 状态 SN 超时 时 ， 月 | 的 要 节 启 》 册 为 新 的 次 要 节 1] 广 点 5 然后 ， 系统 复制 在 相 

反方 向 重新 启动 ， 从 而 从 新 主要 节点 复制 到 新 次 要 节点 。 


3 可 在 resource-agents-sap-hana RPM 中 欧 取 。 


概述 减少 SAP 


HANA 的 停机 时 间 


~ Red Hat Wt 


此 用 例 的 先决 条 件 包括 : 
。SAP NetWeaver 7.40 支持 软件 包 5 或 更 高 版 本 
。SAP 内 核 741 或 更 高 版 本 


。SAP Note 1913302 - SAP HANA: 挂 起 数据 库 连接 以 便 执行 短期 维护 


关于 红 几 


[El 

目 
红 帽 是 世界 领先 的 企业 开源 软件 
解决 方案 供应 商 ， 依 托 强大 的 社 。 具 有 SAP HSR 的 SAP HANA 系统 环境 
区 支持 ， 为 客户 提供 稳定 可 靠 而 
高 性 能 的 Linux、 混 合 云 、 容 器 和 ”SAP HANA 横向 扩展 配置 
Kubernetes 技术 。 红 帽 帮助 客户 a op 
集成 现 有 和 新 的 IT 应 用 ， 开 发 去 ” 对 于 SAP HANA 横向 扩展 配置 ， 在 两 个 横向 扩展 站 点 之 间 支 持 自动 化 SAP HSR ( 


原生 应 用 ， 在 业界 领先 的 操作 系统 “Linux 7.6 或 更 高 版 本 开始 。 
上 开展 标准 化 作业 ， 并 实现 复杂 环 
境 的 自动 化 、 安 全 防护 和 管理 。 赁 结论 
党 一 流 的 支持 、 培 训 和 咨询 服务 ， 
红 帆 成 为 《财富 》500 强 公司 备 ”将 SAP HSR 和 用 于 SAP 解决 方案 的 红 帽 企业 Linux 的 红 帽 订阅 相 结 合 ， 提 高 了 以 更 少 的 停机 时 间 运 行 
受信 闵 的 区 加 ”作为 从 到 提供 。 SAP HANA 环境 的 能 力 。 红 帆 与 SAP 之 间 的 长 期 协作 使 得 用 于 SAP 解决 方案 的 红 帆 企业 Linux 成 为 
户 条 天 满 社区 的 蕊 路 合 作 优 从 ”人 条。 托管 企业 关键 型 SAP HANA 部 署 的 理想 平台 。 红 帽 Ansible 自动 化 平 ; 提供 多 个 特定 于 SAP 的 角色 ， 
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